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DIRECTION DE L’ADMINISTRATION PÉNITENTIAIRE 

 
************ 

CONCOURS EXTERNE ET INTERNE  
POUR LE RECRUTEMENT DE 

TECHNICIENS DE L’ADMINISTRATION PÉNITENTIAIRE  
 

SESSION 2024 
 

SPÉCIALITÉS LIÉES À L’INFORMATIQUE 
 

Une épreuve écrite d’admissibilité commune aux deux concours qui 
consiste en l’étude de cas ou d’un dossier technique permettant 

d’apprécier les qualités de réflexion et le sens de l’organisation du 
candidat. 

 

(durée de l’épreuve : 3 heures ; coefficient : 4) 
 

************ 
Cette épreuve comporte l’analyse d’une situation nécessitant un traitement ou une 
opération technique ainsi que la rédaction d’un compte rendu ou d’un rapport 
d’intervention présentant les solutions adaptées au cas soumis (telles que gestion 
prévisionnelle de travaux, organisation d’une production ou d’un chantier). 
 
Cette épreuve peut faire appel à des notions élémentaires du code des marchés publics, des 
règles sur la maîtrise d’ouvrage publique et des dispositions relatives à l’hygiène et la 
sécurité au travail. 
 
Les problèmes posés peuvent se présenter sous la forme de questionnaire à choix multiples, 
fiches techniques, tableaux, grilles, diagrammes, plans, schémas ou croquis à analyser, à 
remplir, à compléter ou tout autre mode d’interrogation du même type. 
 
Le sujet noté sur 100 points, comporte 28 pages dont 23 pages d’annexes.  
 
Le candidat ne doit pas répondre sur le sujet. Chaque réponse doit être reportée sur votre 
copie en rappelant le numéro de la question. 
 
L’usage de documents autres que ceux fournis dans ce sujet, matériel informatique ou 
smartphone ne sont pas autorisés. Seule la calculatrice non programmable est autorisée. 
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Annexes 

 

Document 1 - Extrait Guide ANSSI « Recommandation relatives à l’administration 
sécurisée des systèmes d’information » (10 pages)  

 

Document 2 - Action prioritaire (1 Page) 

 

Document 3 – SMTP (5 pages) 

 

Document 4 - ITIL (2 pages) 

 

Document 5 – Le rançongiciel (2 pages)  

 

Document 6 - RSSI dans la chaine SSI (3 pages)  
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PREMIÈRE PARTIE (40 points) 

QUESTIONS D’ORDRE GÉNÉRAL (10 points) 

1.1) En informatique, à quoi sert le modèle OSI ? Citez au moins 4 couches du modèle.   

1.2) Que signifie l’acronyme RSSI ? Définir ses missions.   

1.3) Dans les projets informatiques, qu’évoquent pour vous les termes MOA et MOE ?  

1.4) Combien de canaux peut-on souscrire au maximum avec un abonnement T2 ?  

1.5) Quelle est la différence entre une ligne ADSL et une ligne Fibre Optique ?  

QUESTIONS D’ORDRE TECHNIQUE (30 points) 

1.6) Quel est la différence entre LAN et WAN ?  

1.7) Quelle est la différence entre un routeur et un commutateur réseau ?  

1.8)  Quelle est la différence entre une adresse MAC et une adresse IP ?  

1.9) Quel est le rôle d’un « Pare-feu » ?  

1.10) Que signifie l’acronyme SSD pour les disques durs ?  

1.11) Expliquez son fonctionnement.  

1.12) Qu’est-ce qu’un rançongiciel ?  

1.13) Quel type de périphérique permet une installation HotPlug ?  

- PCI 

- Série 

- USB 

1.14) Quel protocole utilise le port 25 ? Définissez-le.   

1.15) Quelles normes sont utilisés dans les réseaux WiFi ?  

1.16) Expliquez la fonction d’un serveur « DNS » ?  

1.17) Qu'est-ce que le service SMB ?  

1.18) Que signifie l’acronyme « Nslookup » ?  

1.19)  A quoi sert cette commande ?  

1.20) Qu’est-ce qu’un SPAM ?  

1.21) Définissez ce qu’est un VPN ? Expliquez son mode de fonctionnement et citez un 

cas d’utilisation.   
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 DEUXIEME PARTIE (60 points)  

ETUDE DE CAS  

Cas n°1 : (35 points) 

En tant que correspondant local des systèmes d’information au sein d’un établissement 

pénitentiaire vous êtes en charge du bon fonctionnement du système d’information et 

de la sécurité de celui-ci. 

Un agent vous appelle car en connectant sa clef USB professionnelle sur son poste 

informatique relié au réseau du site, un message est apparu (ci-dessous) et l'empêche de 

poursuivre son activité correctement.  

 

 

 

 

 

 

 

 

 

 

 

1. Quelles sont les étapes que vous mettez en œuvre afin de contenir l’infection et 

remettre en fonction le poste de l’agent ?  

2. Dans vos démarches de traitement de résolution de l'incident, qui sont les 

interlocuteurs que vous allez solliciter ?  

 

Le chef d'établissement vous demande de rédiger : 

- Une note d'information à destination de l'ensemble du personnel de 

l'établissement afin de rappeler les bonnes pratiques sur l'usage d'un dispositif 

de stockage amovible. (Faites une proposition en 20 lignes maximum). 
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- Un rapport d’écrivant votre plan d'action ainsi que les procédures que vous 

pourriez mettre en place afin d'avoir une traçabilité des stockages amovibles au 

sein de l'établissement et responsabiliser les utilisateurs.  

 

Cas n°2 : (25 points) 

Vous êtes responsable de l’unité technique au sein de la Direction interrégionale des 

services pénitentiaires de Dijon, votre responsable vous demande de travailler sur un 

nouvel établissement reparti sur 3 sites distants de plus de 10km des uns des autres.   

 

Vous trouverez ci-dessous le détail des équipements sur chacun de ces sites :  

- Site n°1 : 250 postes de travail, 10 copieurs, 5 serveurs de bureautique, 1 serveur 

de messagerie, accès internet ;  

- Site n°2 : 50 postes de travail, 1 serveur de bureautique, 2 copieurs, accès  

internet ;  

- Site n°3 : 10 postes de travail, 1 serveur de bureautique, 1 copieur, accès internet.  

 

Dans vos réponses, vous prendrez en compte que la sécurité informatique est au cœur 

des préoccupations du Directeur et doit être conforme aux bonnes pratiques de la 

sécurité informatique. 

 

Question 1 : (15 Points) 

a) Proposez les différents moyens pour interconnecter ces différents sites.  

b) Sur le site n°1, lister deux équipements réseau que vous allez utiliser.  

c) Faire un schéma de l’architecture physique de votre réseau.  

Question 2 : (5 points) 

Les stations de travail sont dorénavant équipées de téléphones IP.  

Citez 4 impacts sur votre infrastructure réseau.  

Question 3 : (5 points) 

Le technicien d’astreinte doit pouvoir intervenir rapidement de chez lui en cas de 

problème informatique via l’internet. Quelle solution réseau permet de répondre à cette 

problématique ? 
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